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Sakerhetsarkitektur 7,5 hogskolepoang AOOO1E

Security Architecture

Grundniva, AOOO1E
Utbildningsniva Fordjupningskod Betygsskala Amne Amnesgrupp (SCB)
Grundniva G2F UGVG*™ Informationsteknik Datateknik

Behorighet

Grundlaggande behdrighet samt Minst 60 hogskolepoang in ndgot av Amnena systemvetenskap, datavetenskap,
arkivvetenskap eller biblioteks- och informationsvetenskap. Goda kunskaper i engelska, motsvarande Engelska 6.

Urval
Urvalet grundas p& 1-165 hoégskolepoang.

Mal/Forvantat studieresultat

Efter kursen ska studenten kunna:

¢ Med hjalp ett verksamhetsfall och dess beskrivna affarsverksamhet (nulage) och problem / affarsmdjligheter
kunna formulera och bedéma nya sakerhetsperspektiv.
Utvardera ett maojligt framtidsscenario med hjalp av en standardiserad sékerhetsmetodik (exv. SABSA).
Faststélla att problem / affarsméjligheter vid framtidsscenarion tillgodosetts utifran ett sdkerhetsperspektiv.
Analysera framtidsscenarion sékerhetsmassigt med standardiserade angreppssétt (exv. ISO / NIST) och félja
en systematisk metodik dar hansyn tagits till sdkerheten.

Kursinnehall

| kursen tillampas en EA sakerhetsarkitektur som ar en metod for att beskriva en nuvarande eller framtida struktur
och beteende for en organisationens processer, informationssystem, personal och organisatoriska enheters
sakerhet, sa att de anpassas till organisationens centrala mal och strategiska inriktning. Enterprise Architecture (EA)
ar ett satt att beskriva en verksamhets struktur och beteende genom arkitekturer pa olika nivaer i organisationen som
omfattar olika komponenter som personal, processer och de informationssystem som stédjer processerna.
Begreppet informationssystem omfattar applikationer, data och teknisk infrastruktur. Kursen har ett fokus pa tjanste-
orienterande arkitekturer.
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Genomfoérande

Kursens undervisningssprak samt undervisningsform anges for varje kurstillfalle och framgér av kurssidan pa Lulea
tekniska universitets hemsida.

Kursen behandlar grundldggande begrepp, standarder, funktioner och implementeringar av sékerhetsarkitektur.
Materialet omfattar olika sékerhetsarkitekturmodeller fran fysiska, logiska, konceptuella perspektiv, samt strategier,
planering och drift darav. Kursen ger ett smalt men djupgaende fokus pa sakerhetsarkitektur gallande relationer
mellan organisationer, enheter och roller som krévs for att utféra olika affarsprocesser. Olika scenarier och
sakerhetskoncept kommer att behandlas for att hjalpa eleverna att tillampa lamplig sakerhetsarkitektur for att
identifiera och sdkra processer som féretag kan utféra.

Studenten arbetar genom kursen med en projektuppgift som técker steg for steg pa ett systematiskt (metodiskt) satt
for att definiera en sakerhetsarkitektur for ett foretag. Projektuppgiften stéds av inledande forelasningar baserade pa
de underliggande teorierna och under lektionerna foreslas och diskuteras lampliga metoder och I6sningar. En
individuell hemtentamen sker dver distans.

Undervisningen sker pa engelska och online for distansstudenter eller pad campus for studenter pa orten. IT-support:
studentplattform (Canvas), e-post och telefon.

Studentplattformen Canvas anvands for att ladda ner kursmaterial, information och inldmningar. Kunskap delas och
skapas under kursen genom virtuella tréffar med larare och évriga studenter for diskussion, handledning,
grupparbete och seminarier. Lektioner for studenter pa orten hélls p& campus.

Examination

Om det finns beslut om sérskilt pedagogiskt stdd, i enlighet med Riktlinjen Studentens rattigheter och skyldigheter
vid Luled tekniska universitet, finns mojlighet till anpassad eller alternativ examinationsform.
Kursen examineras pa foljande vis:

e Skriftlig redovisning av projektarbete (grupp), 2,5hp (U, G#)
¢ Individuell skriftlig hemtentamen, 5hp (U, G, VG*)

For att en student ska kunna fa betyget VG pa hela kursen maste betyget VG uppnés i de individuella skriftliga
hemtentan, samt betyget G i projektrapporten.

For att fa betyget G pa hela kursen maste betyget G uppnas i de individuella skriftliga hemtentan och i
projektrapporten.

Samtliga ingdende examinationsmoment ska vara avklarade for slutbetyg pa kursen.

Betyg ges enligt betygsskalan: U, G, VG.

Otillatna hjalpmedel vid prov och bedéomning

Om en student, genom anvandande av otillatna hjalpmedel, férsoker vilseleda vid prov eller nér en studieprestation
ska beddmas, far disciplindra atgarder vidtas.

Uttrycket "otillatna hjalpmedel” betyder de hjalpmedel som larare i forvag inte uppgett som tilldtna hjalpmedel och
som kan vara till hjélp vid I6sandet av examinationsuppagiften. Detta innebér att alla hjalpmedel som inte uppgetts
som tillatna ar otillatna.

Ovrigt
Tillgang till dator samt majlighet eller behoérighet att f& program installerade. Bredbandsuppkoppling mot Internet
(minst 0,5 Mbps). Tillgang till headset med mikrofon och webbkamera
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Kursgivare
Institutionen fér system- och rymdteknik (SRT)

Moduler

Benamning Betygsskala Hp Tillstand
0004 Projekt U G# 2,5 Obligatorisk H16
0006 Hemtentamen UuGvG* 5 Obligatorisk H17

Studiehandledning

Studiehandledning finns i larplattformen Canvas foére kursstart. Du som &r ny student hittar all information du
behover pad www.ltu.se/studentwebben/ny-student. Du som redan studerar vid Luled tekniska universitet hittar
information om kursstart via schema péa studentwebben alternativt via kursrummet i larplattformen. Du nér
larplattformen via Mitt LTU.

Revidering faststalld
av Jonny Johansson, HUL — SRT 2021-02-25

Kursplanen faststalld
av Jonny Johansson, HUL SRT 2012-02-14
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