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Informationssakerhet 7,5 hogskolepoang AOO0O4N

Information Security

Grundniva, AOOO4N

Utbildningsniva Fordjupningskod Betygsskala Amne Amnesgrupp (SCB)
Grundniva G2F UGVG*™ Informationsteknik Datateknik

Behorighet

Grundldggande behdrighet samt Kursen forutsatter grundldggande kunskaper i datavetenskap eller
systemvetenskap, 60 hp, t ex . DO004N Databaser I, DOO0O5N Databaser Il, DOO0O6N Objektorienterad analys och
design, DO007N Objektorienterad programutveckling, DO019N Programutveckling med Java, DO020N Utveckling av
informationssystem, I0005N IT-design fran ett systemperspektiv, I0006N Design av IT.

Goda kunskaper i engelska, motsvarande Engelska 6.

Urval
Urvalet grundas pa 1-165 hogskolepoang.

Mal/Forvantat studieresultat

Efter kursen skall studenten kunna:

1. Forklara centrala begrepp och samband inom omradet informationssakerhet
2. Tillampa styrningsmodeller fér informationssékerhetsverksamhet

3. Analysera och reflektera over tillgéngliga och relevanta informationstillgangar
4. Analysera hot samt mojliga inre och yttre attacker mot informationstillgangar
5. Planera mojliga skyddsatgarder mot attackerna

Kursinnehall

Kursen ska ge studenten en introduktion till det flerdisciplindra omradet informationssakerhet. Studenten far utveckla
férmaga att forstd och formulera principer inom det multidisciplindra omradet fér informationssakerhet. Kursen ger
aven en Oversikt av aktiviteter och komponenter viktiga for att skydda organisationers informationssystem, till
exempel: standardramverk, riskhantering, planering fér informationssakerhet och design av informationssakerhet.

Genomforande

Kursens undervisningssprak samt undervisningsform anges for varje kurstillfalle och framgar av kurssidan pa Lulea
tekniska universitets hemsida.

| kursen gor studenterna ett antal 6vningar som kan ske i grupp eller individuellt och som &r férdelade pa de
overgripande momenten (teman) som ingér i kursen. For att |6sa varje 6vningsuppgift maste den studerande
analysera behovet for samt tilldmpning av olika relevanta metoder och tekniker inom informationssékerhet.
Kursmaterialet tdcker grundlaggande begrepp och teorier inom informationssakerhet samt dessas betydelse och
omfattning. Ovningarna stdds av inledande féreldsningar som utgér fran de bakomliggande teorierna och under
lektionerna diskuteras 1&mpliga ansatser och de framtagna I8sningarna.

Undervisningen sker pa engelska. Under kursen kommunicerar distansstudenter med kurskamrater och larare via e-
post, videokonferens och en nétbaserad studentplattform. Studentplattformen anvands av samtliga studenter for att
ladda ner kursmaterial, information och inlamningar.

F6r campusstudenter sker méten och examination pa campus.
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Examination

Om det finns beslut om sarskilt pedagogiskt stdd, i enlighet med Riktlinjen Studentens rattigheter och skyldigheter
vid Luled tekniska universitet, finns maojlighet till anpassad eller alternativ examinationsform.
Kursen examineras pa foljande vis:

¢ Individuella- och gruppinlamningsuppgifter som relaterar till Iarméalen 2-5 i kursen, 2,5hp (U, G#)
¢ Individuell skriftlig tentamen som relaterar till samtliga larmal i kursen, 5hp (U, G, VG*)

For att fa betyget G pa hela kursen maste betyget G uppnés i de individuella uppgifterna, gruppuppgifterna samt i
den individuella skriftliga tentamen.

For att en student ska kunna fa betyget VG pa hela kursen maste betyget G uppnas i de individuella uppgifterna,
gruppuppgifterna samt uppnéa betyget VG i den individuella skriftliga tentamen.

Samtliga ingdende examinationsmoment ska vara avklarade for slutbetyg pa kursen.

Betyg ges enligt betygsskalan: U, G, VG.

Otillatna hjdlpmedel vid prov och bedémning

Om en student, genom anvandande av otillatna hjalpmedel, férsdker vilseleda vid prov eller nér en studieprestation
ska beddmas, far disciplinara atgarder vidtas.

Uttrycket "otillatna hjalpmedel” betyder de hjalpmedel som larare i férvag inte uppgett som tillatna hjalpmedel och
som kan vara till hjélp vid I6sandet av examinationsuppgiften. Detta innebér att alla hjalpmedel som inte uppgetts
som tillatna ar otillatna.

Ovrigt
Tillgang till dator samt maojlighet eller behoérighet att f program installerade. Bredbandsuppkoppling mot Internet
(minst 0,5 Mbps). Tillgang till headset med mikrofon och webbkamera.

Kursgivare
Institutionen fér system- och rymdteknik (SRT)

Moduler

Benamning Betygsskala Tillstand Galler
fran
0004 Inldamningsuppgifter och UGVvG* 5 Obligatorisk H24
grupparbeten
0005 Skriftlig tentamen UGvG* 2,5 Obligatorisk H24

Studiehandledning

Studiehandledning finns i larplattformen Canvas fére kursstart. Du som &r ny student hittar all information du
behover pad www.ltu.se/studentwebben/ny-student. Du som redan studerar vid Lulea tekniska universitet hittar
information om kursstart via schema pé studentwebben alternativt via kursrummet i larplattformen. Du nar
larplattformen via Mitt LTU.
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Revidering faststalld

av Robert Brannstréom 2024-02-15

Kursplanen faststalld

av Institutionen fér industriell ekonomi och samhallsvetenskap 2007-02-08
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