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Sakerhet och IT-managment 7,5 hogskolepoang A7001E
Strategic security and IT-management

Avancerad niva, A7001E

Utbildningsniva Fordjupningskod Betygsskala Amne Amnesgrupp (SCB)
Avancerad nivd  A1N UGVG* Systemvetenskap Informatik/data- och systemvetenskap

Ingar i huvudomrade

Informationssakerhet

Behorighet

Minst 120 hogskolepoéng varav minst 60 hdgskolepoang in ndgot av @&mnena systemvetenskap eller datavetenskap.
Dessutom krévs goda kunskaper i engelska, motsvarande Eng 6.

Urval
Urvalet grundas p& 30-285 hogskolepodng

Mal/Forvantat studieresultat

Efter kursen ska studenterna ska kunna:

1. Vélja ut och applicera vagledningsmodeller som stdd for strategisk utveckling av informationssékerhet och
informationssystem i en verksamhet.

2. Forklara vikten av att skapa forutsattningar for en hog niva av informationssékerhet i informationssystem som
anvands bade inom och mellan olika féretag

3. Analysera och reflektera éver relationer mellan standardramverk fér informationssakerhet och behov av
flexibel och dynamisk anvéndning av informationssystem.

Kursinnehall

| kursen introduceras studenten i centrala begrepp, modeller, koncept och teorier inom strategisk
informationssakerhet och management av informationssystem. | kursen tillampas ett socio-tekniskt vetenskapligt
forhalliningssatt till sékerhetsproblematik och mojligheter att anvénda informationssékerhet som férandringsagent av
attityder och acceptans av informationssakerhet.

Informationssakerhet beskrivs utifran ett ledningsperspektiv dar sdkerhet och ansvar bade pa teknisk-, social- och
organisatorisk niva sarskilt betonas.
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Genomforande

Kursens undervisningssprak samt undervisningsform anges for varje kurstillfalle och framgér av kurssidan pa Lulea
tekniska universitets hemsida.

| kursen skriver studenterna artiklar som adresserar kursmalen. | ett antal introducerande och uppféljande
forelasningar forbereds studenterna for artikelskrivande i genomgéangar av litteratur inom omradet.

Undervisningen &r pa engelska. Under kursen kommunicerar distansstudenter med kurskamrater och larare via e-
post, videokonferens och en nétbaserad larplattform. For campusstudenter kan handledning, projektméten och
examination ske pa campus och/eller via distansverktyg.

For campusstudenter sker méten p& campus.

Examination

Om det finns beslut om sarskilt pedagogiskt stdd, i enlighet med Riktlinjen Studentens rattigheter och skyldigheter
vid Luled tekniska universitet, finns mojlighet till anpassad eller alternativ examinationsform.

Vart och ett av malen examineras genom individuella inlamningsuppgifter samt opposition pa annan students arbete.

¢ Individuella inlamningsuppgifter som relaterar till Iaromalen 1-3 i kursen, 7,5hp (U, G, VG).

For att en student ska kunna fa betyget VG pa hela kursen maste betyget VG uppnas i de individuella
inlAmningsuppgifterna samt i oppositionen pa annan students arbete.

For att fa betyget G pa hela kursen méste betyget G uppnas i de individuella inlamningsuppgifterna, samt i
opposition pd annan students arbete.

Samtliga ingdende examinationsmoment ska vara avklarade for slutbetyg pa kursen.

Betyg ges enligt betygsskalan: U, G, VG.

Otillatna hjdlpmedel vid prov och bedémning

Om en student, genom anvandande av otillatna hjalpmedel, férsdker vilseleda vid prov eller nér en studieprestation
ska beddmas, far disciplinara atgarder vidtas.

Uttrycket "otillatna hjalpmedel” betyder de hjadlpmedel som larare i férvag inte uppgett som tillatna hjalpmedel och
som kan vara till hjélp vid I16sandet av examinationsuppgiften. Detta innebér att alla hjalpmedel som inte uppgetts
som tillatna ar otillatna.

Ovrigt
Tillgang till dator samt maojlighet eller behoérighet att fa program installerade. Bredbandsuppkoppling mot Internet
(minst 0,5 Mbps) Tillgang till headset med mikrofon och webbkamera.
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Kursgivare
Institutionen fér system- och rymdteknik (SRT)

Moduler

Benamning Betygsskala Hp Tillstand Galler Titel

fran

0005 Individuella inlamningsuppgifter UuGvG* 7,5 Obligatorisk V17

Studiehandledning

Studiehandledning finns i larplattformen Canvas fore kursstart. Du som &r ny student hittar all information du
behdver pad www.ltu.se/studentwebben/ny-student. Du som redan studerar vid Lulea tekniska universitet hittar
information om kursstart via schema péa studentwebben alternativt via kursrummet i larplattformen. Du nar
larplattformen via Mitt LTU.

Revidering faststalld
av Robert Brannstrom 2022-11-07

Kursplanen faststalld
av Jonny Johansson, Huvudansvarig utbildningsledare SRT 2011-10-14
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