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Sakerhet for IT-infrastruktur 7,5 hogskolepoang A7011E

IT-Infrastructure Security

Avancerad niva, A7011E

Utbildningsniva Fordjupningskod Betygsskala Amne Amnesgrupp (SCB)
Avancerad nivd  A1N UGVG Systemvetenskap Informatik/data- och systemvetenskap

Ingar i huvudomrade

Informationssakerhet

Behorighet

Kursen forutsatter grundlaggande kunskaper pa minst 90 hogskolepoéng varav 60 hégskolepodng inom
datavetenskap eller systemvetenskap, t ex . DOO04N Databaser |, DOOO5N Databaser I, DOOO6N Objektorienterad
analys och design, DO024E Programutveckling med Java Il, DOO19N Programutveckling med Java, DO020N
Utveckling av informationssystem, I0005N IT-design fran ett systemperspektiv, I0006N Design av IT.

Dessutom krévs goda kunskaper i engelska, motsvarande Eng 6.

Urval
Urvalet grundas pa 30-285 hégskolepoang

Mal/Forvantat studieresultat

Efter kursen ska studenten kunna:

1. Identifiera och forklara grundlaggande koncept, normer, betydelser och funktioner pad omradet IT-
infrastruktursakerhet.

2. Gora en oversikt av akademiska strémningar och kunskapsutveckling inom IT-infrastruktursakerhet.

3. Analysera en sé@kerhetsarkitektur for IT-infrastruktur inom ramarna fér en organisation.

4. Utforma en modell for IT-infrastruktursakerhet i enlighet med en organisations krav.

5. Fatta beslut om planer och rutiner for IT-infrastruktursakerhet i enlighet med en organisations
sékerhetspolicy.

Kursinnehall

Kursen tacker grundlaggande begrepp, normer och funktioner, samt tillampningar inom IT-infrastruktursékerhet.
Kursmaterialet behandlar IT-infrastrukturens olika komponenter med fokus pa olika servertyper och servertekniker,
till exempel Windows-servrar, Linux-servrar, virtualiseringsteknik, molntjanster, webbservrar och databasservrar.
Kursen har ett smalt men fordjupat fokus pa sékerhet for IT-infrastruktur. Den nuvarande tekniken behandlas ur en
praktisk synvinkel, s& att studenterna ska lasa sig analysera och utforma sakerhetslésningar. Olika situationer och
sdkerhetsbegrepp tacks in for att studenterna ska lara sig tillampa ratt sakerhetslésningar for IT-infrastruktur.
Framtida akademiska och teoretiska utveckling tacks ocksa, for att hjalpa studenterna forsta vilka nya funktioner
som kan tankas uppsta i framtiden. En kort introduktion gér &ven igenom hur research bedrivs for att hitta aktuella
I6sningar och férutse den framtida utvecklingen. Kursen behandlar hur IT-infrastruktur kan justeras, férbattras eller
utformas fran grunden i kontexten av en organisations sakerhetspolicy.
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Genomfoérande

Kursens undervisningssprak samt undervisningsform anges for varje kurstillfalle och framgér av kurssidan pa Lulea
tekniska universitets hemsida.

Under kursens gang arbetar studenterna pa uppgifter individuellt och i grupp. For gruppaktiviteterna samarbetar
studenterna med varandra med hjalp av olika verktyg. Kursmaterialet tacker grundidggande begrepp, normer och
funktioner inom sakerhet for IT-infrastruktur samt dessas betydelse och omfattning. Studenterna far tillampa en
sakerhetsmetodologi for att ta fram en 16sning for en given sakerhetssituation. Studenterna far studera och tillampa
sakerhetsbegrepp i utformandet av en 16sning for battre sdkerhet for IT-infrastruktur. Fér att kunna utforma lampliga
sakerhetslosningar maste studenterna genom research férst inhdmta full kunskap om tillgénglig aktuell teknik.
Studenterna far aven lara sig om den roll sdkerheten spelar i organisationers IT-infrastruktur.

Férelasningarna tacker IT-infrastruktursékerhet, analys och design, sikerhetsbegrepp, researchtekniker, samt hur
sékerhet for IT-infrastruktur integreras i en organisations sékerhetspolicy.

Undervisningen sker pa engelska och online for distansstudenter eller pa campus for studenter som inte laser
kursen/programmet pé distans. IT-support: studentplattform (Canvas), e-post och telefon.

Studentplattformen Canvas anvénds for att ladda ner kursmaterial, information och inlamningar. Kunskap delas och
skapas under kursen genom virtuella tréffar med larare och 6vriga studenter for diskussion, handledning,
grupparbete och seminarier. Lektioner for studenter pa orten hélls p& campus.

Examination

Om det finns beslut om sérskilt pedagogiskt stéd, i enlighet med Riktlinjen Studentens rattigheter och skyldigheter
vid Luled tekniska universitet, finns mojlighet till anpassad eller alternativ examinationsform.

Kursen examineras genom en avslutande skriftlig examination och individuella skriftliga inlamningsrapporter, vilka
avser kursboken, praktiska labb, och annat kompletterande kursmaterial.

Otillatna hjdlpmedel vid prov och bedéomning

Om en student, genom anvéndande av otillatna hjalpmedel, forsdker vilseleda vid prov eller nar en studieprestation
ska bedtmas, far disciplinara atgarder vidtas.

Uttrycket "otillatna hjalpmedel” betyder de hjdlpmedel som larare i férvag inte uppgett som tillatna hjalpmedel och
som kan vara till hjélp vid I6sandet av examinationsuppgiften. Detta innebar att alla hjdlpomedel som inte uppgetts
som tilldtna ar otillatna.

Ovrigt
Tekniska krav: Tillgang till PC med Windows 7, mikrofon, webbkamera och tillstdnd att installera programvara.
Internetanslutning, minst 0,5 Mbps.

Overlappning

Kursen A7011E motsvarar kursen A7006E

Kursgivare
Institutionen fér system- och rymdteknik (SRT)
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0004 Individuella uppgifter

0005 Skriftlig tentamen

Studiehandledning

Betygsskala Hp Tillstand
U G# 4 Obligatorisk H23
UGVG 3,5 Obligatorisk H23

Studiehandledning finns i larplattformen Canvas fére kursstart. Du som &r ny student hittar all information du
behover pad www.ltu.se/studentwebben/ny-student. Du som redan studerar vid Lulea tekniska universitet hittar
information om kursstart via schema pé studentwebben alternativt via kursrummet i larplattformen. Du nar

larplattformen via Mitt LTU.

Revidering faststalld
av Robert Brannstrom 2024-02-15

Kursplanen faststalld
av Jonny Johansson, HUL SRT 2019-02-15
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