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Internetsakerhet 7,5 hogskolepoang A7011N
Internet Security

Avancerad niva, A7011N

Utbildningsniva Fordjupningskod Betygsskala Amne Amnesgrupp (SCB)
Avancerad niva A1N UGVG*™ Informationsteknik Datateknik

Ingar i huvudomrade

Informationssakerhet

Behorighet

Kursen forutsédtter grundlaggande kunskaper i datavetenskap eller systemvetenskap, 60 hp: DOO06N
Objektorienterad analys och design, DO019N Programutveckling med Java, Programutveckling med Java Il eller
liknande kurser i programmering om minst 15 hp. Goda kunskaper i engelska motsvarande Eng 6.

Urval
Urvalet grundas pa 30-285 hogskolepodng

Mal/Forvantat studieresultat

Malet med kursen ar att utveckla kunskap och ett forhallningssatt som bidrar till att forsta och applicera de
grundldggande principerna inom Internet- och natverkssékerhet. Efter kursen ska studenterna kunna:

1. Redogora fér grundldggande koncept och dess vikt i relation till standarder, funktioner inom omradet
internetsdkerhet.

2. Forvéarva djup kunskap och forstéelse om radande trender inom internetsékerhet.

3. Konfigurera och utvardera natverksdesignelement (ex: switch, router, brandvagg, moln) i syfte att skapa
sdkra néatverkstopologier.

4. Utvéardera och tillampa sékerhetsmekanismer for att bygga ett sékert Internet inom organisationer.

5. Forvarva en forstaelse 6ver sarbarhet inom internetsékerhet och dess paverkan pa informationssékerhet inom
organisationer.

Kursinnehall

Kursen kommer att behandla ett antal nyckelkoncept inom Internet- och ndtverkssakerhet, samt deras relationer
inbordes for att ge en helhetsbild vad som kan behévas for att uppna en god informationssékerhetsniva i
organisationer. Kursmaterialet behandlar olika koncept och standarder for att utvardera, designa och implementera
grundlaggande natverkselement sd som routrar, switchar och brandvéaggar riktat mot relevanta sakerhetsaspekter
och sarbarheter.
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Genomfoérande

Kursens undervisningssprak samt undervisningsform anges for varje kurstillfalle och framgér av kurssidan pa Lulea
tekniska universitets hemsida.

Under kursen kommer studenterna att arbeta med enskilda uppgifter och gruppuppagifter. Fér grupparbeten,
samarbetar studenterna med varandra med hjalp av olika samarbetsverktyg. Kursmaterialet innefattar
grundlaggande begrepp, standarder, dess betydelse, funktion och omfattning inom omréadet internetsikerhet.
Studenter kommer att tilldmpa en metod for sékerhet vid utformning av en 16sning pa ett givet sékerhetsscenario.
Studenten far under kursen aven lara sig soka fram och vardera kunskap/forskningsresultat fér att fa en mer
overgripande forstaelse av koncept inom internetsékerhet. Detta genom att skriva kortare uppsatser och utféra
laborativt arbete. Genom detta identifierar och forvarvar studenten ytterligare kunskaper om de olika &mnen som
omfattas av kursen. Aven studenters férméga att samarbeta med andra studenter praktiseras under kursen.

Foreldsningar innefattar material kopplat till rdande och framtida Internet sékerhetskoncept, analyser och design,
sdkerhetsmodeller, forskningstekniker och hur man integrerar arkitektur i en organisations sékerhetspolicy.

Undervisningen ar pa engelska. Under kursen kommunicerar distansstudenter med kurskamrater och larare via e-
post, videokonferens och en natbaserad larplattform.

Genom denna larplattform distribueras material, information och inldmningar. Kunskap delas och skapas genom
virtuella méten med larare och andra studenter och i diskussioner, handledning, grupparbetet och seminarier. For
campusstudenter sker handledning, projektméten.

Examination

Om det finns beslut om sérskilt pedagogiskt stdd, i enlighet med Riktlinjen Studentens rattigheter och skyldigheter
vid Luled tekniska universitet, finns mojlighet till anpassad eller alternativ examinationsform.
Kursen examineras pa foljande vis:

¢ Skriftliga individuella och gruppuppgifter som relaterar till larmalen 1-5 i kursen, 4hp (U, G, VG)
¢ Individuell skriftlig tentamen som relaterar till larmalen 1, 2, 3 och 5 i kursen, 3,5hp (U, G, VG)

For att en student ska kunna fa betyget VG pa hela kursen maste betyget VG uppnas i de individuella uppgifterna,
gruppuppgifterna och i den individuella skriftliga tentamen.

For att fa betyget G pa hela kursen méste betyget G uppnas i de individuella uppgifterna, gruppuppgifterna samt i
den individuella skriftliga tentamen.

Samtliga ingdende examinationsmoment ska vara avklarade for slutbetyg pa kursen.

Betyg ges enligt betygsskalan: U, G, VG.
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Otillatna hjdlpmedel vid prov och bedéomning

Om en student, genom anvandande av otillatna hjalpmedel, férsoker vilseleda vid prov eller nar en studieprestation
ska beddmas, far disciplindra atgarder vidtas.

Uttrycket "otilldtna hjalpmedel” betyder de hjalpmedel som larare i forvag inte uppgett som tilldtna hjalpmedel och
som kan vara till hjélp vid I6sandet av examinationsuppgiften. Detta innebér att alla hjdlpmedel som inte uppgetts
som tillatna ar otillatna.

Ovrigt
Tillgang till dator samt majlighet eller behorighet att f& program installerade. Bredbandsuppkoppling mot Internet
(minst 0,5 Mbps) Tillgang till headset med mikrofon och webbkamera.

Overlappning

Kursen A7011N motsvarar kursen AOOO1N

Kursgivare
Institutionen fér system- och rymdteknik (SRT)

Moduler

Benamning Betygsskala Hp Tillstand
0004 Individuella och gruppuppagifter UuGvG* 6 Obligatorisk H18
0007 Skriftlig tentamen UuGvG- 1,5 Obligatorisk H21

Studiehandledning

Studiehandledning finns i larplattformen Canvas fére kursstart. Du som &r ny student hittar all information du
behover pad www.ltu.se/studentwebben/ny-student. Du som redan studerar vid Lulea tekniska universitet hittar
information om kursstart via schema péa studentwebben alternativt via kursrummet i larplattformen. Du nér
larplattformen via Mitt LTU.

Revidering faststalld
av Robert Brannstrom 2023-02-15

Kursplanen faststalld

av Institutionen fér industriell ekonomi och samhallsvetenskap 2010-02-19
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